Nutzung des manuellen X .
Sicherheitshinweise chipTAN-Verfahrens Onllne-Banklng —

Wir haben bereits viele Sicherheitsvorkehrungen zum Der TAN-Generator ldsst sich auch ohne das Auslesen eines fl EXi be1 mit Chi pTAN QR

Schutz lhrer Online-Banking-Daten getroffen. Schiitzen QR-Codes nutzen. Hier steht das manuelle chipTAN-Ver-
auch Sie lhre Daten. Mit folgenden Sicherheitshinweisen fahren zur Verfiigung. Dabei gehen Sie wie folgt vor:
madchten wir lhnen dabei behilflich sein:

Bedienungsanleitung

1. Um auf das manuelle Verfahren umzustellen, klicken Sie
= Durch Priifung und Bestétigung der Auftragsdaten am tiber der QR-Code-Grafik auf ,,chipTAN manuell®.
TAN-Generator stellen Sie sicher, dass lhr Auftrag nur 2. Stecken Sie lIhre Sparkassen-Card in den TAN-Generator.

mit den von Ihnen bestatigten Daten ausgefiihrt wird. 3. Halten Sie die Taste ,TAN“ gedriickt, bis im Display des
- Keine Eingabe bzw. Herausgabe von persénlichen Generators ,ATC-Anzeige aktiviert” (ca. vier Sekunden)

Daten infolge von E-Mails oder Anrufen (Kontonum- angezeigt wird.
mer, PIN, TAN, etc.). . Warten Sie, bis die Display-Anzeige auf ,Start-Code*“
-> Antivirensoftware und Firewall verwenden und regel- wechselt.
maBig per Online-Update aktualisieren. 5. Driicken Sie erneut kurz die Taste ,TAN“. "
> Browsg‘r- und Betriebssystem-Aktualisierungen . Die auf dem TAN-Generator angezeigten Werte (TAN und 5 S k
durchfihren. ATC) libernehmen Sie in die Eingabefelder und klicken parkasse

=> PIN in regelmdRigen Abstanden andern. auf ,Weiter“. Um das TAN-Verfahren als Standardver-
fahren zu nutzen, miissen Sie vor dem Absenden der
Daten das Feld ,Dieses TAN-Verfahren als bevorzugtes
Verfahren speichern* anklicken.

Koblenz

Aktuelle Warn- und Sicherheitshinweise finden Sie auf
sparkasse-koblenz.de/sicherheit

Kein Mitarbeiter der Sparkasse Koblenz wird Sie Hinweis:
auffordern, lhre Zugangsdaten zum Online-Banking Der TAN-Generator ist nicht benutzerabhingig

bekannt zu geben — weder per E-Mail, per Fax, per (die TAN-Erzeugung erfolgt im Chip der personlichen
Telefon oder noch personlich. Sparkassen-Card).

Fir Fragen steht Ihnen unsere Online-Banking-Hotline
unter der Telefonnummer 0261 393-3384 montags bis
freitags zwischen 8:00 und 17:00 Uhr zur Verfiigung.
Informationen auch unter:

sparkasse-koblenz.de/chiptan
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Online-Banking mit chipTAN QR
einrichten und PIN dndern

Bei der ersten Online-Banking-Nutzung werden Sie

automatisch aufgefordert, lhre Start-PIN zu @ndern.

Spater ist dies Giber den Meniipunkt ,Service* jeder-
zeit méglich. Fiir die Anderung benétigen Sie einen

TAN-Generator und lhre Sparkassen-Card*.

1. Melden Sie sich in unserer Internet-Filiale (sparkasse-
koblenz.de) an. Tragen Sie lhren Anmeldenamen / lhre
Legitimations-ID und Ihre Start-PIN in die vorgesehenen
Felder ein. Zur Anmeldung klicken Sie auf den Pfeil.

(O EREELISUIM Anmeldename

2. AnschlieBend andern Sie lhre Start-PIN in lhre persén-
liche PIN und bestatigen diese mit einer TAN. Hierzu
stecken Sie lhre Sparkassen-Card in den TAN-Generator.
Das Display und die Kamera werden aktiviert. Halten
Sie jetzt das Gerat vor den QR-Code auf dem Monitor,
sodass die Grafik im Display des TAN-Generators zu
sehen ist. Die Auftragsdaten werden eingelesen.

Online-Banking: Login
PIN indern

3. Ein Start-Code wird an den TAN-Generator libermittelt
und angezeigt. Bestdtigen Sie diesen mit, 0K, so-
fern dieser mit dem angezeigten Start-Code auf Ihrem
PC-Bildschirm tubereinstimmt.

4. Der TAN-Generator erstellt nun eine TAN und zeigt sie an.
Geben Sie die TAN am PC ein und klicken Sie auf ,Andern“.

5. Die PIN-Anderung wird Ihnen am Bildschirm bestitigt.

Hinweis: Der beschriebene Vorgang lasst sich auch manuell
durchfiihren (siehe Riickseite des Flyers).

Ausfiihrung von Auftragen
mit chipTAN QR

Fiir die Ausfithrung von Transaktionen melden Sie sich im
Online-Banking an. Geben Sie die Daten fiir den ge-
wiinschten Auftrag ein, iiberpriifen Sie diese und fithren
Sie die nachfolgenden Schritte zur Generierung der TAN
aus:

1. Stecken Sie lhre Sparkassen-Card in den TAN-Generator.

Das Display und die Kamera werden automatisch aktiviert.

2. Lesen Sie die Auftragsdaten ein, indem Sie die Riickseite
des Gerates vor den QR-Code auf dem Monitor halten.
Bewegen Sie den TAN-Generator so, dass in seinem
Display der QR-Code zu sehen ist.

3. Die Daten werden an den TAN-Generator Ubermittelt
und angezeigt. Bei einer Uberweisung werden zuerst
die letzten zehn Stellen der Empfénger-IBAN sowie der
Uberweisungsbetrag angezeigt. Bestitigen Sie mit
»,0K*, sofern die Daten lhrem Auftrag entsprechen.

4. Der TAN-Generator erstellt nun die fiir diese Uberwei-
sung glltige TAN und zeigt sie an. Geben Sie die TAN am
PC ein und klicken Sie auf,Senden®“.

SEPA-Uberweisung ®

Ubertrag  Auslandsiiberweisung

) Der Auftrag wurde entgegengenommen.
29. April 2019 um 23:11:22 Uhr
Verwendete TAN: 580158

(=) Auftragsdetails ausblenden

2 Giro.Komfort
S bE00 5705 01200100 0000 01
MAXMUSTERMANN

Auftraggeber:

Adresse Gberprafen (3)
Uberprafen Sie hier Ihre hinterlegte
Adresse.

Auftragsart:  Oberweisun

Begunstigter (Name oder Firma): ~ Max Mustermann
IBAN:  DEOO 5705 0120 0100 0000 02
BIC:  MALADESIKOB

bei (Kreditinstitut): ~ SPARKASSE KOBLENZ
Betrag: 1,23 EUR

Verwendungszweck:  Test

[OLLTCCIE N Neue Uberweisung (5)

Ihr Online-Banking:
Bequemer, schneller und sicherer

Durch die PSD2 (zweite EU-Zahlungsdiensterichtlinie)
ist Online-Banking bequemer, schneller und sicherer.
Das Wichtigste fiir Sie im Uberblick:

\/ Mehr Sicherheit. Um sich ins Online-Banking ein-
zuloggen oder lhre Kontoinformationen (Umsétze)
abzurufen, geben Sie alle 90 Tage eine TAN ein. Eine
automatische Abmeldung aus dem Online-Banking
erfolgt nach fuinf Minuten. Da Sie regelmédRig eine
TAN zur Anmeldung im Online-Banking benétigen,
stellen Sie sicher, dass Sie auch unterwegs jederzeit
Zugang zu lhrem TAN-Verfahren haben.

\/ Mehr Komfort. Durch intelligente Sicherheitsmal3-
nahmen sind bestimmte Zahlungsauftrage ohne
TAN-Eingabe moglich: bei Zahlungen zwischen lhren
Zahlungskonten bei derselben Sparkasse oder tber
die sogenannte Kleinbetragsregelung bis 30 Euro®.
Falls Sie fiir das Online-Banking eine App oder Soft-
ware verwenden, stellen Sie sicher, dass sich diese
auf dem aktuellsten Stand befindet.

\/ Mehr Transparenz. Im Online-Banking gibt es eine
Funktion, mit der Sie Kontozugriffe von Drittdiensten
ganz bequem verwalten kdnnen. Hier sehen Sie, wel-
che Zahlungsauslése- oder Kontoinformationsdiens-
te in lhrem Auftrag auf Ihr Konto zugegriffen haben.
Sie koénnen lhre Zustimmung zum Kontozugriff jeder-
zeit widerrufen, direkt gegentiber dem Drittdienst
oder im Online-Banking lhrer Sparkasse.

Weitere Informationen zur PSD2 finden Sie unter
sparkasse-koblenz.de/psd2.

!Intelligente Sicherheitssysteme priifen im Einzelfall, ob eine TAN-
Eingabe erforderlich ist.

* Bei diesem Produkt handelt es sich auch im Folgenden um eine
Debitkarte.



